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Lors de vos déplacements, il faut prendre certaines mesures de sécurité, 
très simples,  pour éviter le risque de divulgation de l’information 
stratégique et préserver les avantages compétitifs de votre entreprise.  
 

� Lors d’un déplacement, ne laissez pas vos ordinateurs et téléphones 
mobiles sans surveillance, gardez les près de vous ; 

 
� Stockez vos fichiers importants de préférence sur un support 

portable qui ne vous quitte pas (par exemple clé USB …) plutôt que 
sur l’ordinateur directement. 

 
� Le cas échéant, n’hésitez pas  à chiffrer les éléments sur le disque 

dur ou sur la clé USB (des logiciels gratuits existent pour ce faire). 
 

� Vous souhaitez accéder à votre webmail depuis un lien public (hôtel, 
restaurant, aéroport …), faites très attention aux documents et mots 
de passe (historique, bookmarks, cookies) qui peuvent être laissés 
sur le poste utilisé. Le webmail ne doit pas devenir un lieu de 
sauvegarde ni de stockage. Enfin, modifiez très régulièrement le 
mot de passe de votre webmail. 

 
� Ne laissez personne brancher une clé USB sur votre poste, ou 

vérifiez alors son contenu lorsqu’elle est débranchée (des 
aspirateurs automatiques de fichiers peuvent être contenus sur une 
clé USB).  

 
� Désactivez tous les moyens de communication de votre ordinateur 

(Wi-fi, port infrarouge, Bluetooth…). 
 

� Ne parlez pas d’éléments stratégiques dans les files d’attentes, les 
salles des aéroports ou des gares ou dans n’importe quel lieu public 
(bars, restaurants, taxis, trains, avions…). Parlez de sujets neutres. 

 
� N’étudiez pas les documents et ne les laissez pas en vue dans les 

lieux publics. 
 

� Faites attention aux miroirs, et plus généralement à votre entourage 
lorsque vous vous déplacez. (Par exemple, l’étagère pour les 
bagages dans le train permet de voir un ordinateur positionné 1ou 2 
rangs devant vous ). 

 
� Faites le test vous-même, écoutez et observez votre entourage dans 

ces situations, vous vous adapterez très vite. 


